Tec. Universitario
Peppe Pardini, Alexis

Técnicas digitales 111

ACCESO A MODO PROTEGIDO

Este programa entra a nodo protegido y se manti ene ahi

tecl a escape,

Pr ogr ama:

Aut or :

y vulva a

Mari ano Cerdeiro
<m cerdei ro@oi Xx. com ar >

nmodo real .

http://ww. soi x.com ar/|inks/ npbyexanpl es. ht n

1
2

3 00000000 EQ0000

4
5

6

7 00000003 EBFE
8 00000005 FA

9 00000006 OF20C0O

10 00000009 0C01

11 0000000B 0F22C0
12 0000000E E9S0000

13

14

15

16 00000011 E460

17 00000013 FEC8
18 00000015 75FA
19

20 00000017 EBFE

21 00000019 OF20C0O

22 0000001C 24FE

23 0000001E 0F22C0
24 00000021 ES0000

25

26

27

28 00000024 FB
29 00000025 B44C
30 00000027 CD15

31

Explicacion:

usel6
org 100h

INICIO:

jmp INICIO

jmp $

cli

mov eax,crO
orad,l

mov cr0,eax

jmp PROTEGIDO

PROTEGIDO:

REAL:

usel6

in al,60h
dec al
jnz PROTEGIDO

jmp $

mov eax,crO

and al,11111110b
mov cr0,eax

jmp REAL

sti
mov ah,4ch
int21

X

UTN. FRBA

hasta que se presione |la

;deshabilito interrupciones

;lee byte de control

;setea PE=1 PROTECTION ENABLE bit 0 de CRO
;lo cargaen cro, pasa a modo protegido
;vacialacoladeintrucciones

;selee el contendio del puerto 60h
;se decrementa al paa compararolo con 0
;S no es ESC vuelve al loop

;lee byte de control
;Poneen 0 PE

;vuelve amodo real
;vaciacolainstrucci

ones

;habilita interrupciones

;servicio de dos

;llamainterrupciones de DOS
;devuelve @ control a DOS

Indicaa compilador que debe interpretar instrucciones de 16 bits

org 100h
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Nuestro programa se carga a partir de un desplazamiento de 256bytes, este espacio es utilizados
por e sistema y se denomina PSP ( Program Segment Prefix)

3 00000000 E9S0000 jmp INICIO

Saltaal inicio del programa, pues luego de esta instruccion se colocan los datosy no hay que
gjecutarlos. En este caso no hay ningun dato y la instruccion puede omitirse, pero se incluye para
mantener la forma.

4
5 INICIO:
Inicio del programa ( esun label)

6
7 00000003 EBFE jmp $
Se utiliza parabloquear el programay depurarlo. En un programa depurado esta instruccién se debe omitirse.

8 00000005 FA cli ;deshabilito interrupciones
Deshabilita las interrupciones ya que pueden interferir en el pasaje de modo real a modo protegido y
bloquear e programa.

9 00000006 OF20C0 mov eax,cr0 ;lee byte de control
Selee el Registro de Control CRO para modificar solo € bit PE que indica el pasge a modo
protegido.

Paging disabled: 0
Caching disabled: 1
Not write-through disabled: 1

Alignment check disabled: 0
|7Write-pr0tect disabled: 0

313029 28 1918 171615 6543210
P[CIN Reserved Al Wi Reserved NI |TIE[M
G|D|W] M [P el'|s|mlp

External x87 FPU error reporting: 0
(Not used): 1
No task switch: 0
»*87 FPU instructions not trapped: 0
WAIT/FWAIT instructions not trapped: 0
Real-address mode: 0

Figure 8-1. Contents of CRO Register after Reset

10 00000009 0CO1 oral,l ;setea PE=1 PROTECTION ENABLE bit 0 de CRO
Se modifica el bit de PE del registro de control CRO, o que indica que se pasa a modo protegido.

Acceso a Modo Protegido — Programa N°1
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11 0000000B 0F22C0 mov cr0,eax ;lo carga en cro, pasa a modo protegido
Se carga la nueva palabra de control con PE=1 (Protection Enable). En este punto el procesador

pasa a modo protegido.

Como vemos & procesador esta en la posicién Real 103e:010b, lo que indica una direccion lineal de

103eH x 10h + 010bH = 104EBH.

El segmento en modo real 1o situa € Sistema operativo a partir del primer segmento libre de

memoria, donde es carga nuestro programas.

Al pasar a modo protegido, e procesador conmuta e modo de direccionamiento y pasa a
103e:000000000000010b. ElI 103e que en modo rea indicaba € segmento, en modo protegido
indica e selector, que por haber omitido su carga en este gemplo puede ser cualquier direccién
fisica. El desplazamiento que en modo real es de 16bit pasa a tener 32bits.

El direccionamiento en modo protegido se muestra a continuacion:

X

15 0 31(63) 0

Logical -
Address Seg. Selector | | Offset (Effective Address) |

Descriptor Table

Segment Base Address I_J:l"'
3 Descriptor

31(63) ¥ 0
| Linear Address |

Figure 3-5. Logical Address to Linear Address Translation

y €l selector de cddigo tiene la siguiente estructura:

Code-Segment Descriptor
a1 2423 22 2120 19 16 1514 13492 11 8 7 0
LY - D T
Base31:24  |sfofolv] HME |p| P we Base 23:16 4
L : L |1 1ICIRIA
3 16 15 0
Base Address 15:00 Segment Limit 15:00 0
A Accessed E Expansion Direction
AL  Available to Sys. Programmer's G Granularity
B Big R Readable
C  Conforming LIMIT Segment Limit
D Default W Wiitable
DPL Descriptor Privilege Level P Present

|:| Resarved

Figure 4-1. Descriptor Fields Used for Protection
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12 O000000E E90000 jmp PROTEGIDO ;vaciala cola deinstrucciones
Al pasar a modo protegido tenemos amacenadas en e cache interno del procesador la cola de
instrucciones en modo real, las cuales pueden traer algun tipo de inconveniente. Intel recomienda
vaciar la cola mediante un jmp.

13
14 PROTEGIDO:
15

Iniciael Codigo en modo protegido.

16 00000011 E460 in al,60h ;selee el contendio del puerto 60h
Leemos el teclado que esta disponible en el puerto de E/S 60H.

17 00000013 FEC8 decal ;se decrementa al paa compararolo con 0
Se busca que se presione la Tecla Esc que posee un ScanCode igual a 1. Al decrementar podemos

comparar con cero, como se realiza a continuacion.

18 00000015 75FA jnz PROTEGIDO ;Si no es ESC vuelve al loop
19
Si AL esdiferente a cero vuelve aleer € teclado. Cuando se presiona Esc sale de loop y continua.

20 00000017 EBFE jimp $
Se vuelve abloguear € programa para su depurarcion.

21 00000019 OF20CO0 mov eax,cr0 ;lee byte de control
Se lee & Registro de Control CRO para modificar solo €l bit PE que indica el pasaje a modo real.

22 0000001C 24FE and al,11111110b ;Poneen O PE
Se pone PE=0 (Protection Enable) para pasar a modo real.

23 0000001E 0F22CO0 mov cr 0,eax ;vuelve a modo real
Se carga € registro de control con PE=0 y se vuelve a modo real.

Paging disabled: 0
Caching disabled: 1
Not write-through disabled: 1

Alignment check disabled: 0
FWrite—protectdisabled: 0

31 3029 28 1918 1716 15 6543210

c|N Reserved Al |w N[, |T[E[m
bW M e REEEE |"|s[mp

o]

External x87 FPU error reporting: 0
(Not used): 1
No task switch: 0
%87 FPU instructions not trapped: 0
WAIT/FWAIT instructions not trapped: 0
Real-address mode: 0

Figure 8-1. Contents of CRO Register after Reset
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24 00000021 E90000 jmp REAL ;vacia colainstrucciones
Se vacia la cola de instrucciones para retornar a modo real.

25

26 REAL:

27

28 00000024 FB sti ;habilitainterrupciones
Se habilitan lasinterrupciones paradejar el procesador en las condiciones anteriores.

29 00000025 B44C mov ah,4ch ;servicio de dos
Se carga el servicio 4ch de DOS.
30 00000027 CD15 int 21 ;llamainterrupcionesde DOS

31 ;devuelve el control a DOS

Acceso a Modo Protegido — Programa N°1
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MODO PROTEGIDO

Técnicas digitalesl|

X
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El programa escrito a continuaci 6n pasa a nodo protegido, carga |la Tabla de

descriptores d obal es,
nodo real y le da el

Progr ama:

Aut or:

Gust avo Nudel man

WN P

4 00000000 E92600
5

6 00000003 00000000
7 00000007 00000000

8

9

10 0000000B FFFF
11 0000000D 0000
12 0000000F 00
13 00000010 9A
14 00000011 00

15 00000012 00

16

17

18 00000013 FFFF
19 00000015 0000
20 00000017 00
21 00000018 92

22 00000019 00
23 0000001A 00
24

25

26 0000001B FFFF
27 0000001D 0080
28 0000001F OB
29 00000020 92
30 00000021 00
31 00000022 00
32

33

34

35 00000023 1F00

36 00000025 00000000

usel6
org 100h

jmp inicio

gdt: ddO
ddo

codsel equ $-gdt

dw OFFFFh

dw O
db O

db 10011010b

db O
db O

datsel equ $-gdt

dw OFFFFh

dw O
db 0

db 10010010b

db O
db 0

vdosel equ $-gdt

dw OFFFFh
dw 08000h

db 0Bh

db 10010010b

db 0
db O

gdtsize equ $- gat

gdtr: dw gdtsize-1

dd O

invierte el
comando al

contenido de pantalla, y luego vuelve a

;instrucciones de 16bits
;deja espacio porque es .com

;Sdtaa inicio del programa

; dgja 8 Bytes para &l primer descriptor
; nulo delaGDT

;desplazamiento del descriptor de codigo
;descriptor de codigo Base=0, limite=64kB

;desplazamiento del descriptor de datos
;descriptor de datos Base=0, limite=64kB

;desplazamiento de otro descriptor de datos (video
; descriptor de vides Base=0, limite=64kB

; tamafio de la tabla de descriptores
;define gdtr ( registro de Gdt) como:
;limite GDT

;Base

M odo Protegido — Programa N°2
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37

38 INICIO:

39 (jmp $

40 00000029 6631C0 XOr eax, eax

41 0000002C 8CC8 mov ax, Cs

42 0000002E A3[ADOOQ] mov [csreal],ax

43 00000031 66C1E004 shl eax, 4

44

45 00000035 A3[0D00] mov [gdt+codsel+2], ax
46 00000038 A3[1500] mov [gdt+datsel+2], ax
47

48 0000003B 66C1E810 shr eax, 16

49 0000003F A2[0F0Q] mov [gdt+codsel+4], al
50 00000042 A2[1700] mov [gdt+datsel+4], a
51 00000045 8826[1200] mov [gdt+codsel+7], ah
52 00000049 8826[ 1A00] mov [gdt+datsel+7], ah
53

54 0000004D 6631C0 XOr eax,eax

55 00000050 8CC8 mov ax,cs

56 00000052 66C1EQ04 shl eax,4

57 00000056 6605[03000000] add eax, gdt

58 0000005C 66A 3[2500] mov [gdtr+2], eax

59 00000060 0F0116[2300] [gat [gdtr]

60

61 00000065 FA cli

62 00000066 6631C0O XOr eax, eax

63 00000069 0F20CO mov eax, cr0

64 0000006C 660D01000000 or eax, 1

65 00000072 0F22C0 mov cr0, eax

66 00000075 EA[7A00]0800  jmp codsel:modoprot
67

68 MODOPROT:

69 0000007A FB i

70

71 0000007B B81800 mov ax, vdosel

72 0000007E 8ECO mov es, ax

73 00000080 66BF01000000  mov edi,1

74 00000086 6631F6 XOr esl,esi

75 00000089 66BO9D1070000 mov ecx,2000

76

77 VIDEO:

78 0000008F BO70 mov a, 70h

79 00000091 268805 mov [es.di],al

80 00000094 6681C702000000 add edi, 2

Técnicas digitalesl|

X

UTN. FRBA

; Paso a paso
:borra eax

;guarda el valor de cs en la variable csreal
;obtiene & direccion lineal del segmento

;carga base del descriptor de cédigo
; carga base del descriptor de datos

;parte més significativa de Cs
;carga base del descriptor de codigo
;carga base del descriptor de datos
;carga base del descriptor de cédigo
;carga base del descriptor de datos

;pone a cero eax

:lee nuevamente e segmento de cddigo (M. real)
;obtiene la direccion lineal

;le suma el desplazamiento de la gdt
;cargalabase del registro delaGDT enla
;direccion efectiva

;carga €l registro delaGDT con latablaque se
:definié en memoria

;deshabilita interrupciones

;borra eax

;carga €l registro de control

;setea PE ( Protected Enable)

;Pasa a modo protegido

;limpiala colade instrucciones y sdlta

; a€el primer selector de GDT ( selector codigo)

-habilita las interrupciones en modo protegido

;lee descriptor de datos (video)
'y lo accede mediante el es
;inicia un contador edi=1

;la pantalla tiene 80x25=2000 caracteres
;cada caracter tiene un Byte de atributo
:y uno del caracter propiamente dicho

;carga el modo inversos en € bit de
;atributos de pantalla

;invierte e video en la posicion de pantalla
;pasa a la siguiente posicion

M odo Protegido — Programa N°2
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81 00000098 E2F2
82

83

84

85

86 0000009D FA

87 0000009E 6631C0
88 000000A 1 0F20C0
89 000000A4 25FEFF
90 000000A 7 OF22C0
91

92 000000AA EA

93 000000AB [AFO0]
94 000000AD 0000
95

%

97

98

99 000000AF A 1[ADOO]
100 000000B2 S8ED8
101 000000B4 8ECO
102 000000B6 FB

103 000000B7 6631C0
104 000000BA BOAC
105 000000BC CD21

loop VIDES

SALIDAMODPROT:

cli

XOr eax, eax
mov eax, crO
and ax, OFFFEh
mov cr0, eax

db OEANh
dw MODOREAL
csrea dw O

MODOREAL.:

mov ax, [csredl]
mov ds, ax
mov es, ax

di

XOr eax, eax
mov al, 4Ch

int 21h

Técnicas digitalesl|

X

UTN. FRBA
;Repite e ciclo

;deshabilita interrupciones

;borra eax

;carga eax con €l registro de control O
;resetea Pe(Protection Enable)=0
;pasa a modo real

;instruccién de salto por cédigo de operacion
;yaque el compilador no |o toma de otra manera
;equivale jmp [csreal]:modorea

;apunta segmento de datos
;apunta extraSegment
;Habilito las interrupciones y
;vuelvo al DOS con €l servicio
;4Ch delalINT 21h

M odo Protegido — Programa N°2
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Explicacion:

1 usel6

Indicaa compilador que debe interpretar instrucciones de 16 bits

2 org 100h

Nuestro programa se carga a partir de un desplazamiento de 256bytes, este espacio es utilizados por el
sistema y se denomina PSP ( Program Segment Prefix)

3
4 00000000 E92600 jmp inicio ;Salta al inicio del programa

Saltaa inicio del programa, pues luego de esta instruccién se colocan los datos y no hay que g ecutarlos.

5
6 00000003 00000000 gdt: dd O ; dgja 8 Bytes para e primer descriptor
7 00000007 00000000 dd o ; nulodela GDT

Cargad e primer descriptor nulo en la Tabla de Descriptores Globales.

M odo Protegido — Programa N°2
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9 codsel equ $-gdt ;desplazamiento del descriptor de codigo
10 0000000B FFFF dw OFFFFh ;descriptor de codigo Base=0, limite=64kB
11 0000000D 0000 dw 0

12 0000000F 00 db O

13 00000010 9A db 10011010b

14 00000011 00 db O

15 00000012 00 db O

Define € descriptor de codigo como sigue:

Code-Segment Descriptor

31 2423 22 212019 16151449312 11 8 7 [1]
Al e D Type
Base 31:24 c|ololv 1'-5'?]'% Pl P e Base 23:16 4
’ L
0000000ddddbooodidaililelilsloooooooo
31 16 15 [1]
Base Address 15:00 Segment Limit 15:00 0

0o0oooooooo000000j1271717117111711111111

Base=0
Limite = 64KB

Tipo:

A ( Acceso) =0 significa que € sistemano o esta utilizando
R(read)=1 es de lectura

C(conforming)=0 no adapta |os niveles de privilegio

bit 11 =1 Segmento de codigo

Bit 12 (S)=1: No es un descriptor de sistema, sino de datos o de codigo.
DPL (Nivel de privilegio del descriptor). DPL=0 indica mayor nivel de privilegio
P(Presente)=1 el segmento esta presente

AV L (Disponible para uso de sistema)=0 No esta disponible.

bit 21(Reservado)=0

D(default)=0 Indica como debe interpretar las instrucciones el procesador. En este caso como de 16 bits
G(granularidad)=0 . Multiplicador del limite. En este caso se multiplica por 1.

M odo Protegido — Programa N°2
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16
17 datsel equ $-gdt ;desplazamiento del descriptor de datos
18 00000013 FFFF dw OFFFFh ;descriptor de datos Base=0, limite=64kB
19 00000015 0000 dwO
20 00000017 00 db O
21 00000018 92 db 10010010b
22 00000019 00 db O
23 0000001A 00 db O

Define Descriptor de datos como sigue:

Data-Segment Descriptor

kY 242322 212019 1615141312 1 B 7 1]
A f— [B]
Base 3124 |c|Blolv 1'-,5?’}'% p| p Type Base 23:16 4
: L
ooo00000/0o0ldb ooool1lo-o|i|d|B¥|6looooo000
3 1615 [1]
Base Address 15:00 Segment Limit 15:00 a

00000O00OO0OOOOOOOOOI11711171T1111111111

Base=0
Limite = 64KB

Tipo:

A(Acceso)=0 No esta siendo accedido

W(write)=1 Es posible escribir en el segmento

E (sentido de Expansion)=0. El segmento se expande hacia arriba porque se trata de datos ( No de
unapila).

bit 11=0 Segmento de Datos

Bit 12 (S)=1: No es un descriptor de sistema, sino de datos o de codigo.
DPL(Nivel de privilegio del descriptor). DPL=0 indica mayor nivel de privilegio
P(Presente)=1 el segmento esta presente

AVL (Disponible para uso de sistema)=0 No esta disponible.

bit 21(Reservado)=0

B(big)=0. Segmento de datos de 16 o0 32hits. En este caso es de 16bits
G(granularidad)=0 . Multiplicador del limite. En este caso se multiplica por 1.

M odo Protegido — Programa N°2
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24
25 vdosel equ $-gdt ;desplazamiento de otro descriptor de datos (Vi
26 0000001B FFFF dw OFFFFh ; descriptor devides Base=0, limite=64kB
27 0000001D 0080 dw 08000h
28 0000001F OB db 0Bh
29 00000020 92 db 10010010b
30 00000021 00 db O
31 00000022 00 db O

Define Descriptor de datos para video como sigue:

Data-Segment Descriptor
31 2423 22 212019 161514 1312 11 B 7 o

A i D Type
Base 31:24 Limit 1| g P Bdoddie |4

|slofv| 4o
OOOOOOOOOOOOOB’@OlOLOEL0)9?]!@00001011

31 16 15 o

8000h .
10008563(%‘%%5%13“800001111f%’i""?ﬂ”‘i‘?ﬂ“llll 0

Base = 000B8000h
Limite= 64KB

Tipo:

A(Acceso)=0 No esta siendo accedido

W(write)=1 Es posible escribir en el segmento

E (sentido de Expansion)=0. El segmento se expande hacia arriba porque se trata de datos ( No de
unapila).

bit 11=0 Segmento de Datos

Bit 12 (S)=1: No es un descriptor de sistema, sino de datos o de codigo.
DPL (Nivel de privilegio del descriptor). DPL=0 indica mayor nivel de privilegio
P(Presente)=1 el segmento esta presente

AV L (Disponible para uso de sistema)=0 No esta disponible.

bit 21(Reservado)=0

B(big)=0. Segmento de datos de 16 o0 32bits. En este caso es de 16bits
G(granularidad)=0 . Multiplicador del limite. En este caso se multiplica por 1.

M odo Protegido — Programa N°2
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32
33 gdtsize equ $-gdt ; tamafo de la tabla de descriptores

Calcula el tamariio de la tabla de descriptores y la coloca en una constante denominada gdtsiza.

34 ;define gdtr ( registro de Gdt) como:
35 00000023 1F00 gdtr: dw gdtsize-1 limite GDT

36 00000025 00000000 ddo ;Base

37

Cargad limite en GDTR ( en € registro de tablas de sistema). En la tabla de descriptores globales (GDT)
tenemos un primer descriptor nulo, luego uno de codigos, y dos de datos. En total son 4 descriptores de 8
Bytes cada uno, 1o que nos da un total de 8x4=32Bytes. Por lo tanto € limite serd de 32-1=31

La base esta inicialmente en cero, ya que se cargara luego.

System Table Registers

47(79) 1615 31d 0
GDTR | 000GR20649pHO0HREP BRAX0ARARPEHO000  DREROPASRYlikdiL,
IDTR 32(64)-bit Linear Base Address 16-Bit Table Limit
System Segment Segment Descriptor Registers (Automatically Loaded)
Registers
15 0 Alttributes
Reg-irgles"; Seg. Sel. 32(64)-bit Linear Base Address Segment Limit
LDTR Seq. Sel. 32(64)-bit Linear Base Address Segment Limit
38 INICIO:
Inicio del programa.
39 ;jmp $ , paso a paso
40 00000029 6631C0O XOr eax, eax ;borra eax
41 0000002C 8CC8 mov ax, cs
42 0000002E A3[ADO0Q] mov [csreal],ax ;guarda el valor decsen lavariable csreal

Como vemos €l procesador esta en la posicién Real 103e:012¢, 1o que indica una direccion lineal de 103eH
x 10h + 012eH = 1050eH.

El segmento en modo real lo sitlia el Sistema operativo a partir del primer segmento libre de memoria,
donde es carga nuestro programasy es csreal=103eH

M odo Protegido — Programa N°2
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43 00000031 66C1E004 shl eax, 4 ;obtiene el direccion lineal del segmento

Si rotamos 4 posiciones a la derecha, tenemos eax=000103d0H, que es la posicion lineal del segmento. En ax
tenemos los 2Bytes menos siginificativos ax=03d0H

44
45 00000035 A3[0DO00] mov [gdt+codsel+2], ax  ;carga base del descriptor de codigo
46 00000038 A3[1500] mov [gdt+datsel+2], ax  ; carga base del descriptor de datos

Code-Segment Descriptor

K3 242322 212018 161514149312 11 g 7 1]
Al o D T

Base 31:24 |pfofv| HmL || p ype Base 23:16 4

OOOOOOOOOOO@OOOOIO—Ol19"1@00000000

31 1615 0

OH i o
1111@?%%%%3%00001111f?T%T%T?1111”

el segmento de datos se |0 apunta ala misma posicion.

47

48 0000003B 66C1E810 shr eax, 16 ;parte mas significativa de Cs
En eax teniamos la posicion lineal del segmento de codigo, es decir, eax=000103d0H, si o rotamos 16 bit, o
4 posicioness obtenemos eax=00000001H, es decir “AX” tenemos los dos Byte més significativo de la
direccion lineal, es decir, AX=0001H. Como la base esta dividida en dos partes en descriptor, usamos
AL=01H y AH=00H

49 0000003F A2[0F0Q] mov [gdt+codsel+4], al  ;cargabase del descriptor de codigo
50 00000042 A2[1700] mov [gdt+datsel+4], al ;carga base del descriptor de datos
Cargamos € primer Byte de la parte més significativa de la base, como se ve a continuacion.

Code-Segment Descriptor
31 242322 212019 1615141312 11 8 7 0

imi Type
Base 31:24 alole 1%'?]'}5 P yp Base 23:16 4

[B]

P
ooooooodoodadboooaoioolililelildblooooooo1
31 16 15 1]

ar <>

Baseg.g’cﬁ'é_slsﬁﬂﬂ Segment Limit 15:00 0
11110100000000001111111111211211111

el segmento de datos se |0 apunta ala misma posicion.

M odo Protegido — Programa N°2



Tec. Universitario *

Peppe Pardini, Alexis Técnicas digitalesl| UTN. FRBA
51 00000045 8826[1200] mov [gdt+codsel+7], ah  ;carga base del descriptor de cddigo
52 00000049 8826[ 1A00] mov [gdt+datsel+7], ah  ;carga base del descriptor de datos

Cargamos €l segundo Byte més significativa de la base:

Code-Segment Descriptor

K3 242322 212018 18151449312 11 g 7 1]
A P ]

Base 31:24 slololv 1“'_“'1 Pl P Type Base 23-16 4
00000000|lolodoo'&6 o1loolififel@®looo00000 1
3 16 15 0

03dOH

111 16%39500% 00001111 PFEFTYE PP 111 1|0

el segmento de datos se |0 apunta a la misma posicion.

53

54 0000004D 6631CO X0r eax,eax ;pone a cer o eax

55 00000050 8CC8 mov ax,cs ;lee nuevamente el segmento de cédigo (M. real
56 00000052 66C1E004 shl eax,4 ;obtienela direccion lineal

nuevamente cargamos en la direccion efectiva del segmento eax=000103d0H.

57 00000056 6605[03000000] add eax, gdt ;le suma el desplazamiento de la gdt
58 0000005C 66A3[2500] mov [gdtr+2], eax ;cargala base del registrodela GDT en la
;direccion efectiva

en eax=000103d0H tenemos la direccién del segmento, si le sumamos e desplazamiento de gdt obtenemos la
direccién lineal de gdt, por lo tanto sumamos:
000103d0H (Segmento)+100H (desplazamiento .com)+3(desplazamiento gdt)=000104d3h
Tenemos eax=000104d3H. Lo cargamos en la parte del registro de la tabla de descriptores globales (GDTR)
en la parte de base, es decir, en gdtr+2:

System Table Registers

47(79) 000104D3h 1615 31d 0
GDTR | OOO9S(EAIRPDRHI8E50 KitirEa50011 | QRGOPAABROLIAR
IDTR 32(64)-bit Linear Base Address 16-Bit Table Limit
System Segment Segment Descriptor Registers (Automatically Loaded)
Registers
15 0 Attributes
Reg-irzles“r Seg. Sel. 32(64)-bit Linear Base Address Segment Limit
LDTR Seg. Sel. 32(64)-bit Linear Base Address Segment Limit
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59 00000060 0F0116[2300] [gdt [gdtr] ;carga e registro dela GDT con latabla que s¢
;definio en memoria
Cargamos € registro de la tabla de descriptores globales(GDTR) como |a habiamos definido en memoria

60

61 00000065 FA cli ;deshabilita interrupciones
62 00000066 6631CO XOr eax, eax ;borra eax

63 00000069 OF20CO mov eax, cr0 ;carga el registro de control
64 0000006C 660D01000000 or eax, 1 ;setea PE ( Protected Enable)
65 00000072 OF22CO0 mov cr0, eax ;Pasa a modo protegido

Ponemos PE(Protection Enable) =1 del registro de control CRO para pasar a modo protegido.

Paging disabled: 0
Caching disabled: 1
Not write-through disabled: 1

Alignment check disabled: 0
|7 Write-protect disabled: 0

31 20 29 28 1918 171615 6 543210

C|N Reserved a W Reserved E 1T

P ElM
G|D|W| P S|M|P

External x87 FPU error reporting: 0
(Mot used): 1
No task switch: 0
%87 FPU instructions not trapped: 0
WAIT/FWAIT instructions not trapped: 0
Real-address mode: 0

Figure 8-1. Contents of CRO Register after Reset

En este punto el procesador que debia pasar ala direccion de segmento més desplazamiento de 103d:0175,
enrealidad pasaaladireccion 103d:0000000000000175, lo que significa que esta dada por €l descriptor
103d que en realidad todavia no esta definido y se determina en la siguiente instruccion, y por un
desplazamiento, que ahora es de 32 hits.

66 00000075 EA[7A00]0800  jmp codsel:modopr ot :limpialacoladeinstruccionesy salta
; a€l primer selector de GDT ( selector cddigo)
Seredlizaun salto largo (jmp far) a primer descriptor de la GDT, es decir que €l procesador, que
interpretaria la direccion siguiente como 103d:000000000000017A , ahora la interpreta como
0008:000000000000017A . Ladireccion lineal sigue siendo la misma.
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15 0 31(63) 0

Logical -
Address Seg. Selector | | Offset (Effective Address) |

Descriptor Table

Segment Base Address I_J:l"'
3 Descriptor

31(63) L J 0
| Linear Address |

Figure 3-5. Logical Address to Linear Address Translation

El selector apunta a 0008 porque en realidad es €l primer descriptor de la tabla de descriptores Globales,
dado que los tres bit menos significativos definen la s utilizalatabla global (GDT) o local(LDT), y € nivel

de privilegio (RPL)

15 3210

OQR&h TlrPL
nnnnnnnnnnnnﬂll\n
|VAVAVAVAVAVAVAVAVAVAVAVAERUVAV)

Table Indicator
0=GDT
1=LDT

Requested Privilege Level (RPL)

Figure 3-6. Segment Selector

Notar ademés que el nimero de selector coincide con el desplazamiento en la Gdt, es decir, si yo quiero
acceder al segmento de video y se que esta cargado en €l tercer descriptor de la GDT como un selector de
datos, coloco en € selector: 3 en el index, TI=0,RPL=0,es decir 0000000000000011000=24 y coincide con €
desplazamiento en gdt ya que cada selector ocupa 8 Bytes y como es € tercero hago 8x3=24. Como
conclusion decimos que puedo acceder a un segmento por el desplazamiento en la gdt 6 por € nimero de

selector porque son e mismo ndimero.

67
68 MODOPROT:

Aqui comienza € programa que invierte la pantalla en si. Lo anterior es para pasar a modo protegido.

69 0000007A FB i ;habilita lasinterrupciones en modo protegido
unavez que paso a modo protegido debo habilitar las interrupciones.
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70
71 0000007B B81800 mov ax, vdosel ;lee descriptor de datos (video)
72 0000007E 8ECO mov es, ax ;¥ lo accede mediante el es

con el ExtraSegment apunto a video.

73 00000080 66BF01000000  mov edi,1 ;inicia un contador edi=1
74 00000086 6631F6 Xor esi,esi
75 00000089 66B9D1070000  mov ecx,2000 ;la pantalla tiene 80x25=2000 car acter es

;cada car acter tiene un Byte de atributo
:y uno del caracter propiamente dicho
Inicio variables del programa

76
77 VIDEO:
78 0000008F B0O70 mov al, 70h ;carga €l modo inversos en €l bit de

;atributos de pantalla
Cada posicién de pantalla en modo texto esta formada por 2 Bytes, € primero es el codigo del carécter, y €l
segundo es € atributo. Nosotros tenemos que cambiar este segundo Byte para invertir la pantalla. EI 70H

(ool Woli Mo K= gl oV o NNIO 00O 0ME| Mmodo inverso se debe observar como se muestra aqui

79 00000091 268805 mov [es.di],al :invierte e video en la posicion de pantalla
80 00000094 6681C702000000 add edi, 2 ;pasa ala siguiente posicion
81 0000009B E2F2 loop VIDES ;Repited ciclo

Se repite € ciclo paratodos |os caracteres de la pantalla. Se suma de a dos porque debemos escribir solo el Byte d
atributo y no e del cédigo del caracter. La pantalla tiene 80x25=2000 caracteres, por lo tanto cuando ecx llegaac
sale del 1oop.

82
83
84 SALIDAMODPROT:
85
Una vez invertida la pantalla volvemos a modo redl.

86 0000009D FA cli ;deshabilita interrupciones
Se deshabilitan las interrupciones para que no salte en la conmutacién de modo de funcionamiento.
87 0000009E 6631CO0 Xor eax, eax ;borra eax
88 000000A 1 OF20C0 mov eax, cr0 ;carga eax con €l registro de control O
89 000000A4 25FEFF and ax, OFFFEh ;resetea Pe(Protection Enable)=0
90 000000A7 OF22C0 mov cr0, eax ;pasa a modo real

Se pone en cero € hit PE(Protection Enable)=0 para volver a modo real. Este bit esta en € registro de control
CRO.
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Paging disabled: 0
Caching disabled: 1
Not write-through disabled: 1

Alignment check disabled: 0
Wirite-protect disabled: 0

31302928 1918171615 6543210

P|CIN Reserved A N
slp vl e Reserved Ell

External x87 FPU error reporting Ug

(Not used): 1
No task switch: 0
x87 FPU instructions not trapped: 0
WAIT/FWAIT instructions not trapped: 0
Real-address mode: 0

[
=

Figure 8-1. Contents of CRO Register after Reset

En este punto e procesador que tenia que pasar ala posicion de memoria dada por labase del  selector méas
el desplazamierto 0008:00000000000001AA pasa a la posicién de modo real 0008: 01AA. El procesador ya
esta en modo real pero resta redefinir e segmento.

91

92 000000AA EA db OEAh ;instruccion de salto por cédigo de operacion
93 000000AB [AFOQ] dw MODOREAL ;yaqueéd compilador no lo toma de otra maner
94 000000AD 0000 csreal dw O ;equivale jmp far [csreal]:modor eal

95

96

El compilador “nasm” no puede interpreta un salto de éste estilo, a no ser que se realice mediante los
codigos de operacion. Estas tres lineas equivales a jmp far [csreal]: modérrela. Recuerde que esta
instruccion no puede ser interpretada por el compilador.

Ahorasi, en vez de 0008: 01AF pasamos ala posicién de modo real 103d:01AF.

De paso también se limpia la cola de instrucciones.

97 MODOREAL:

98

99 000000AF A1[ADOQ] mov ax, [csreal]

100 000000B2 8EDS mov ds, ax ;apunta segmento de datos
101 000000B4 8ECO mov es, ax ;apunta extraSegment

102 000000B6 FB sti ;Habilito las interrupciones

Yaen modo rea apuntamos el segmento de datos (ds) y e ExtraSegmen(es) ala misma posicion que €
segmento de codigo (cs) de modo real.
Luego habilitamos las interrupciones

103 000000B7 6631CO XOr eax, eax :vuelvo al DOS con € servicio
104 000000BA B04C mov al, 4Ch :4Ch dela INT 21h
105 000000BC CD21 int 21h

Devolvemos el control a DOS. Recién en este punto se invierte la pantallaya que el DOS se encarga del
refresco de pantalla.

M odo Protegido — Programa N°2



INTERRUPCIONES

en modo protegido

Este programa pasa a modo protegido, donde permanece, modificando el primer byte de pantalla en cada
interrupcion del timer tick y leyendo la direccion de E/s de tecldo hasta que se presiona la tecla “ESC”, y vuelve

a modo real devolviendo el control al DOS.

1 ; programa con interrupciones
23 ;
4 ;
5 ; Autor:
6 ; Mariano Cerdeiro
78 9
10
11 usel6 ;instrucciones de 16 bits
12 org 100h ;archivo .com
13 00000000 E9F600 comienzo:jmp inicio ;salta al inicio del programa
14
15 00000003 456C2070726F636573- modo_virtual msg db 'El procesador se encuentra en modo virtual, no se puede correr la aplicacién.§'

16 0000000C 61646F722073652065-

17 00000015 6E6375656E74726120-

18 0000001E 656E206D6F646F2076-
19 00000027 69727475616C2C206E-
20 00000030 6F2073652070756564-

21 00000039 6520636F7272657220-

22 00000042 6C612061706C696361-
23 0000004B 6369F36E2E24

24

25 00000051 00 mask real picl db 0 ;variable para almacenar el PIC ( controlador
; de interrupciones programable)

26

27 00000052 <res 00006> real idtr resb 6 ; gurada idtr de modo real

28

29 00000058 00 scan_code db 0 ;variable para teclas presionadas

30

31 00000059 2700 gdtr: dw 8*5-1 ;limite gdtr (5 descriptores)

32 0000005B 00000000 dd 0

33

34 0000005F 4F00 idtr dw 8*10-1 ;limite idtr(10 descriptores, hasta la interrupcion 9)

35 00000061 00000000 dd 0



36

37 00000065 <res 00000008> gdt resb 8 ;reserva 8 Bytes para el primer descriptor nulo
38

39

40 sel cod: : Selector de codigo

41 0000006D FFFF dw Offffh ;Limite 64K

42

43 0000006F 0000 dw 0

44 00000071 00 db 0

4500000072 9A db 10011010b ;P PL #S Tipo

46

47 00000073 00 db  00000000b

48 00000074 00 db 0

49

50 sel_datos: ;Selector de datos

51

52 00000075 FFFF dw Offffh ;limite 64K

53 00000077 0000 dw 0

54 00000079 00 db 0

55 0000007A 92 db 10010010b ;Atributo

56 0000007B 00 db 0Ob

57 0000007C 00 db 0

58

59

60 ;Selector de datos de vides
61 0000007D FFFF dw Offfth ;limite 64k

62 0000007F 0000 dw 00000h

63 00000081 00 db  000h

64 00000082 92 db 10010010b ;Presente Segmento Datos Read Write.
65 00000083 8F db 10001111b ;G y limite OFh

66 00000084 00 db 00h

67

68 00000085 FFFF dw Offffh ; recomendado por Intel para compatibilidad modo real
69 00000087 0000 dw 0

70 00000089 00 db 0

71 0000008A 92 db 10010010b ;Atributo

72 0000008B 00 db 0

73 0000008C 00 db 0

74

75 0000008D <res 00000040> idt: resb 8*8 ;se dejan las primeras 8 interrupciones sin inicializar



76

77 irq0:

78

79 000000CD 0000 dw 0

80 000000CF 0800 dw 08h

81 000000D1 00 db 0

82 000000D2 86 db 10000110b
83 000000D3 00 db 0

84 000000D4 00 db 0

85

86 irq0_han:

87

88 000000D5 1E push ds

89 000000D6 6660 pushad

90

91 000000D8 B81800 mov ax,18h
92 000000DB 8EDS mov ds, ax

93 000000DD 66B800800B00 mov eax,0b8000h

94 000000E3 67FE00

95

96 000000E6 B81000

97 000000E9 8EDS8

98

99 000000EB E460

100 000000ED 3EA2[5800]
101

inc byte [eax]

mov ax,10h

mov ds, ax

in al, 60h

mov [ds:scan_code],al

102 000000F1 B020 mov al,20h
103 000000F3 E620 out 20h,al
104

105 000000F5 6661 popad

106 000000F7 1F pop ds

107 000000F8 CF iret

108

109 inicio:

110

111 ;jmp §

112 000000F9 8COE[8401]
113

mov [real cs],cs

;la siguiente es Timer Tick tipo 8 ( ya que arranca de 0)

; Selector de IRQO 6 tipo 8 ( Timer Tick T=55ms)

;Apunta al primer selector, el de codigo

;Atributo

;rutina de atencion a interrupcion timer tick

;guarda ds

;guarda registros de propositos generales

;ds apunta al 3 selector (datos)

;offset video

;Se incrementa primer Byte de pantalla

;lo que produce un cambio de caracteres de la

;primera posicion de pantalla

;ds apunta al 2 selector (datos)

;direccidn de E/S de teclado

;guarda el codigo de tecla en la posicion scancode

; le indica al PIC ( port 20h) que atendi6 a la interrupcion

;restaura registros de propositos generales

;restaura ds

; retorno de interrupcion

; inicio del programa en modo real

;para debugger

;guarda cs real en variable



114 000000FD 6631C0 XOr eax,eax ;eax=0

115 00000100 8CC8 mov ax,cs ;almacena CS en eax.

116 00000102 66C1E004 shl eax,4 ;direccion lineal de cs

117 00000106 6689C3 mov ebx,eax ;se guarda en ebx.

118

119 00000109 A3[6F00] mov [sel _cod+2],ax ;se carga la base del selector de codigo

120 0000010C A3[7700] mov [sel datos+2],ax ;se carga la base del selector de datos

121

122 0000010F 66C1E810 shr eax,16 ;gira eax y obtiene parte mas significativa de cs real
123 00000113 A2[7100] mov [sel_cod+4],al ;se carga la base del selector de codigo

124 00000116 A2[7900] mov [sel datos+4],al ;se carga la base del selector de datos

125

126 00000119 6689D8 mov eax,ebx ;vuelve a leer direccion lineal de cs real

127 0000011C 6605[65000000] add eax,gdt

128 00000122 66A3[5B00]  mov [gdtr+2],eax
129 00000126 OF0116[5900] lgdt [gdtr]

130

131 ;--- Se inicializa la IDT.
132

133 0000012B B&[D500] mov ax,irq0_han
134 0000012E A3[CDO00] mov [irq0],ax
135

136 ;--- Se carga la IDT.
137

138 00000131 OFO10E[5200] sidt [real idtr]
139 00000136 6689D8 mov eax,ebx

140 00000139 6605[8D000000] add eax,idt

141 0000013F 66A3[6100]  mov [idtr+2],eax
142 00000143 OFO11E[SFO0] lidt [idtr]

143

144 ;--- A modo protegido
145

146 00000148 FA cli

147 00000149 0F20C0 mov eax,cr0
148 0000014C 0CO01 or al,1

149 0000014E 0F22C0 mov cr0,eax
150

151 00000151 EA[5601]0800 jmp 08h:protegido
152
153

;obtiene direccion lineal de gdt
;Base de gdtr
;se carga el GDTR.

;lee offset de la rutina de atencion a interrupcion

;lo pone en la base de IDTR

;guarda la direccion de idtr real
;lee la direccion lineal de cs real
;suma offset a idt

;guarda en la base de IDTR
;carga IDTR de modo protegido

;deshabilita interrupciones

;lee el registro de control CRO

;setea bit menos significativo PE(protection enable)

;carga en el registro de control y pasa a modo protegido

;salta al segmento de codigo de modo protegido



154 protegido:

155

156 00000156 B81000 mov ax,10h

157 00000159 8EDS8 mov ds, ax

158 0000015B E421 in al,21h

159 0000015D A2[5100] mov [mask real picl],al

;modo protegido

;carga selector de datos (segundo selector)
;en ds
;lee el PICmodo real (controlador interrupciones)

;guarda en variable

160 00000160 BOFE mov al,011111110b ;habilita solo IrqO(timer tick T=55ms)

161 00000162 E621 out 21h,al ;programa PIC modo protegido

162

163 00000164 FB sti ;Setear las interrupciones en modo protegido.

164

165 esperar: ;label de espera

166

167 00000165 2ES03E[5800]01 cmp byte [cs:scan_code], 1 ; compara el codigo de tecla presionada con ESC

168 0000016B 75F8 jne esperar ; Sino es Esc espera ( notar que salta cada 55ms a
;leer teclado en la rutina de atencion a interrupcion

169

170 0000016D FA cli ;deshabilita interrupciones. Comienza el retorno a modo real

171

172 0000016E B82000 mov ax,20h

173 00000171 8EDS mov ds, ax ;apunta todos los selectores a un segmento de

174 00000173 8ECO mov es,ax ;datos como recomienda intel ( tercer selector)

175 00000175 S8EEO mov fs,ax

176 00000177 8EES8 mov gs, ax

177

178

179 00000179 0F20C0 mov eax,cr0 ;lee Registro de control

180 0000017C 24FE and al,Ofeh ;resetea PE(Protection Enable)

181 0000017E 0F22C0 mov cr(,eax ;pasa a modo real

182 00000181 EA db Oeah ;salta a segmento modo real, equivale a jmp far real

183 00000182 [8601] dw real ;por medio de codigo de operacion, ya que el compilador

184 00000184 0000 real_cs dw 0 ;no lo ensambla de otro modo. Vacia cola de instrucciones

185

186

187 real: ;retorno a modo real

188

189 ;--- Se carga el selector de modo real en todos los segmentos.

190 00000186 8CC8 mov ax, cs

191 00000188 8EDS mov ds,ax ;se recupera el segmento de modo real

192 0000018A 8ECO mov es,ax



193 0000018C S8EEO
194 0000018E 8EE8
195
196
197

mov fs,ax

mov gs, ax

;--- Se recuperan la idt y las mascaras.

198 00000190 OFO11E[5200] lidt [real idtr]

199 00000195 A0[5100]

200 00000198 E621
201

202

203

204

205

206

207 0000019A FB
208 0000019B B44C
209 0000019D CD21

EXPLICACION:

10
11
12

13 00000000 E9F600

mov al,[mask_real picl]

out 21h,al

; Se carga el IDTR de modo real que se guardo antes de pasar a modo real

; y se recupera la mascara del PIC de modo real.

sti ;se habilitan interrupciones de modo real
mov ah,4ch
int 21h ;vuelve al DOS

; programa con interrupciones

5

; Protected Mode by Examples revision 0.1 - Octubre 2004
5

; Autor:

s Mariano Cerdeiro

usel6 sinstrucciones de 16 bits

org 100h sarchivo .com

comienzo:jmp inicio ;salta al inicio del programa



14

15 00000003 456C2070726F636573- modo_virtual msg db 'El procesador se encuentra en modo virtual, no se puede correr la aplicacién.$'
16 0000000C 61646F722073652065-

17 00000015 6E6375656E74726120-

18 0000001E 656E206D6F646F2076-

19 00000027 69727475616C2C206E-

20 00000030 6F2073652070756564-

21 00000039 6520636F7272657220-

22 00000042 6C612061706C696361-

23 0000004B 6369F36E2E24

24

2500000051 00 mask_real_picl db 0 ;variable para almacenar el PIC ( controlador
; de interrupciones programable)

26

27 00000052 <res 00006> real_idtr resb 6 ; gurada idtr de modo real

28

29 00000058 00 scan_code db 0 svariable para teclas presionadas

30

31 00000059 2700 gdtr: dw 8*5-1 slimite gdtr (5 descriptores)

32 0000005B 00000000 dd 0

33

Se carga el limite de gdtr para 5 descriptores ( Codigo, datos, datos de video, datos para pasar a modor real

segun recomienda intel). Como los descriptores son de 8 Bites el limite es 8 * 5 - 1=39 =27h.

34 000000SF 4F00 idtr dw 8*10-1 slimite idtr( 8 descriptores, hasta la interrupcién 7)
3500000061 00000000 dd 0 ;Base em p

Cargamos el limite de IDTR. Ya que tendremos 9 interrupciones ( hasta la tipo 8 contando de cero), pondremos

el limite en 10. Como cada descriptor de compuerta de interrupcion ocupa 8 Bites, tenemos: :

System Table Registers
47(79) 1615 5oy O

GDTR | ©°° °32(FR) 15 P AEABASE PARFFREEC © © © © [ BAEAHIA Lirnit
IDTR |, , 32640t Lingar Base AAATEss, o . 0 o[BIl fablg, Ligit

004fh
System Segment Segment Descriptor Registers {Automatically Loaded)
Registers
0 Aftributes
Registey | Seg. Sel. 32(64)-bit Linear Base Address | Segment Limit

LDTR Seg. Sel. J2(64)-bit Linear Base Address Segment Limit




El limite esta cargado en 8 x 10 -1 = 79 = 4th.

sreserva 8 Bytes para el primer descriptor nulo

36
37 00000065 <res 00000008> gdt resb 8
38
39
40 sel_cod: : Selector de cédigo
41 0000006D FFFF dw Offffh sLimite 64K
42
43 0000006F 0000 dw 0
44 00000071 00 db 0
4500000072 9A db 10011010b ;P PL #S Tipo
46
47 00000073 00 db 00000000b
48 00000074 00 db 0
Define el descriptor de codigo como sigue GDT + 8H :
Code-Segment Descriptor
31 2423 22 212019 1615 14 13 12 11 8 7 0
Base 3124  |c|ofo|V 1oL e P Type Base 23:16
0o0o0o0l1/00lili6l5l6loo000000
31 16 15 0
FFEFKFD

Base Address 15:00
0000000000000O0O0DO

Segment Limit 15:00
1111111111111111

Base =0
Limite = 64KB

Tipo:
A (Acceso) =0 significa que el sistema no lo esta utilizando
R(read)=1 es de lectura
C(conforming)=0 no adapta los niveles de privilegio
bit 11 =1 Segmento de cddigo

Bit 12 (S)=1 : No es un descriptor de sistema, sino de datos o de codigo.
DPL(Nivel de privilegio del descriptor). DPL=0 indica mayor nivel de privilegio



P(Presente)=1 el segmento esta presente

AVL(Disponible para uso de sistema)=0 No esta disponible.

bit 21(Reservado)=0

D(default)=0 Indica como debe interpretar las instrucciones el procesador. En este caso como de 16 bits
G(granularidad)=0 . Multiplicador del limite. En este caso se multiplica por 1.

49

50 sel_datos: ;Selector de datos
51

52 00000075 FFFF dw Offffh slimite 64K
53 00000077 0000 dw 0

54 00000079 00 db 0

55 0000007A 92 db 10010010b ;Atributo
56 0000007B 00 db 0b

57 0000007C 00 db 0

58

59

Define Descriptor de datos como en GDT + 10H sigue:

Data-Segment Descriptor

K} 242322212019 1615141312 1 B 7 1]
pase3124  |c|slo|¥ b 5 Type Base 23:16 4
: L
0000000 o|o/ojo]bjo oo o|1|00]1|8/6[¥/6looo00000
3 1615 1]
Base Address 15:00 Sed?mEnF LFrTJil 15:00 a

0000000000O0O0OOOO0O1111111111111111

Base =0
Limite = 64KB

Tipo:

A(Acceso)=0 No esta siendo accedido

W(write)=1 Es posible escribir en el segmento

E (sentido de Expansion)=0. El segmento se expande hacia arriba porque se trata de datos ( No de una pila).
bit 11=0 Segmento de Datos



Bit 12 (S)=1 : No es un descriptor de sistema, sino de datos o de codigo.
DPL(Nivel de privilegio del descriptor). DPL=0 indica mayor nivel de privilegio
P(Presente)=1 el segmento esta presente

AVL(Disponible para uso de sistema)=0 No esta disponible.

bit 21(Reservado)=0

B(big)=0. Segmento de datos de 16 o 32bits. En este caso es de 16bits
G(granularidad)=0 . Multiplicador del limite. En este caso se multiplica por 1.

60 ;Selector de datos de vides

61 0000007D FFFF dw Offffh slimite 64k

62 0000007F 0000 dw 00000h

63 00000081 00 db 000h

64 00000082 92 db 10010010b ;Presente Segmento Datos Read Write.
65 00000083 8F db 10001111b ;G y limite OFh

66 00000084 00 db 00h

67

Define un segundo descriptor de datos en GDT + 18H que apunta a video (flat)

Data-Segment Descriptor
31 2423 22 212018 1615 14 13 12 11 B 7 0

pase 3124  |a|slo|¥ Lmit o Type Base 2316 |4
00000000|1/0l0lb/1111|1|0'0]1|68/6[¥/6lo0000000

31 16 15 0

il
—™

Base Address 15:00 Se$n£nF Ll 15:00 0
oooooo0oo0o0o0000O00OOOO1111111111111111

Base =0
Limite = 4GB (1MB * 4k(G=1))

Tipo:

A(Acces0)=0 No esta siendo accedido

W(write)=1 Es posible escribir en el segmento

E (sentido de Expansion)=0. El segmento se expande hacia arriba porque se trata de datos ( No de una pila).
bit 11=0 Segmento de Datos

Bit 12 (S)=1 : No es un descriptor de sistema, sino de datos o de codigo.
DPL(Nivel de privilegio del descriptor). DPL=0 indica mayor nivel de privilegio



P(Presente)=1 el segmento esta presente

AVL(Disponible para uso de sistema)=0 No esta disponible.

bit 21(Reservado)=0

B(big)=0. Segmento de datos de 16 o 32bits. En este caso es de 16bits
G(granularidad)=1. Multiplicador del limite. En este caso se multiplica por 4k

68 00000085 FFFF dw Offffh ; recomendado por Intel para compatibilidad modo real
69 00000087 0000 dw 0

70 00000089 00 db 0

71 0000008A 92 db 10010010b sAtributo

72 0000008B 00 db 0

73 0000008C 00 db 0

74

Define un tercer descriptor de datos en GDT + 20H para apuntar los registros a un mismo segmento al volver a

modo real, como recomienda Intel:

Data-Segment Descriptor

3 242322 212018 1615141312 11 g8 7 0
A imi D Type
Base31:24 |a|Blo|v 1'-;’}'% p| B p Base 23:16 4
: L,

0000000 o|o/ojolblo 00 o|1]00|i|8/6[¥/6looo000000
A | 16 15 1]

Base Address 15:00 e$n1EnF LFn‘Fi} 15:00 0

5
00000000O00O0OOOOOOO1111111111111111

Base=0
Limite = 64KB

Tipo:

A(Acceso)=0 No esta siendo accedido

W(write)=1 Es posible escribir en el segmento

E (sentido de Expansion)=0. El segmento se expande hacia arriba porque se trata de datos ( No de una pila).
bit 11=0 Segmento de Datos

Bit 12 (S)=1 : No es un descriptor de sistema, sino de datos o de codigo.
DPL(Nivel de privilegio del descriptor). DPL=0 indica mayor nivel de privilegio



P(Presente)=1 el segmento esta presente

AVL(Disponible para uso de sistema)=0 No esta disponible.

bit 21(Reservado)=0

B(big)=0. Segmento de datos de 16 o 32bits. En este caso es de 16bits
G(granularidad)=0 . Multiplicador del limite. En este caso se multiplica por 1.

75 0000008D <res 00000040>idt: resb 8*8 ; se dejan las primeras 8 interrupciones sin inicializar
76 ;la siguiente es Timer Tick tipo 8 ( ya que arranca de 0)
76

77 irq0: ; Selector de IRQO 6 tipo 8 ( Timer Tick T=55ms)

78

79 000000CD 0000 dw 0

80 000000CF 0800 dw 08h ;Apunta al primer selector, el de codigo

81 000000D1 00 db 0

82 000000D2 86 db 10000110b ;Atributo

83 000000D3 00 db 0

84 000000D4 00 db 0

Se inicializa la puerta de Interrupcion:

Interrupt Gate
31 16 15 14 13 12 8 7 5 4 0
o
Offset 31..16 Pl P |OD1 1 0|0 0 0 4
0000000000000000|1j0000110p0O0OO|j000OO
3 16 15 0

0008h
0000 CHFF'F¥Fo01000po0o0o0o0o0PEBHHFFoo0000 |0

P (Bandera de presencia del segmento) =1 Esta presente

DPL (Nivel de Privilegio del descriptor ) =00b (Méximo privilegio).

D(Tamaino de la puerta de interrupcion) =0 16 bits

El offset se carga en tiempo de ejecucion. El selector de segmento apunta a 0008h, que es el primer selector de

GDT, ¢sea es el selector de codigo.



85

86 irq0_han: srutina de atencion a interrupcion timer tick

La rutina de atencion a IRQO, que es de tipo 8, se ejecuta por Timer tick, es decir, para este caso T=55ms.

87

88 000000D5 1E push ds sguarda ds

89 000000D6 6660 pushad sguarda registros de propdsitos generales
90

En primer lugar se guardan los registros, para luego antes de salir volver a restaurarlos

91 000000D8 B81800 mov ax,18h
92 000000DB SEDS mov ds, ax ;ds apunta al 3 selector (datos)
93 000000DD 66B800800B00 mov eax,0b8000h ;offset video

Con ds, que es el segmento de datos, apuntamos al tercer selector ( selector de datos). Con su offset apuntamos

a B800O0h, es decir, a video. De esta forma estamos posicionados en el primer Byte de pantalla.

94 000000E3 67FE00 inc byte [eax] ;Se incrementa primer Byte de pantalla
;10 que produce un cambio de caracteres de la
;primera posicion de pantalla

Luego, cada vez que se interrumpo por timer tick, incrementamos el primer Byte de pantalla, de forma que se

vallan sucediendo caracteres.

95
96 000000E6 B81000 mov ax,10h
97 000000E9 SEDS mov ds, ax ;ds apunta al 2 selector (datos)

Seleccionamos el segundo selector , que es de datos, para poder actuar sobre las variables del programa, de otra

forma estariamos en otro segmento y no podriamos actuar, por ejemplo, sobre ds:scan_code.

98
99 000000EB E460 in al, 60h ;direccion de E/S de teclado
100 000000ED 3EA2[5800] mov [ds:scan_code],al sguarda el cédigo de tecla en la posicion scancode

Mas tarde, leemos el puerto 60h, que es el scancode de teclado y lo almacenamos en la variable scan_code.



101
102 000000F1 B020 mov al,20h
103 000000F3 E620 out 20h,al ; le indica al PIC ( port 20h) que atendi6 a la interrupcion

Le indicamos al PIC que la interrupcion finalizo para que pueda atender a otra.

104

105 000000F5 6661 popad srestaura registros de propésitos generales
106 000000F7 1F pop ds srestaura ds

107 000000F8 CF iret ; retorno de interrupcion

Restauramos los registros y retornamos al programa principal.

108

109 inicio: ; inicio del programa en modo real
110

111 ;jmp $ spara debugger

112 000000F9 8COE[8401] mov [real_cs],cs sguarda cs real en variable

Como vemos el procesador esta en la posicion Real 103d:0119, lo que indica una direccion lineal de 103dH x
10h + 01f9H = 105C9H.

El segmento en modo real lo situa el Sistema operativo a partir del primer segmento libre de memoria, donde es
carga nuestro programas y es csreal=103dH

113

114 000000FD 6631C0 XOr eax,eax seax=(0

11500000100 8CC8 mov ax,cs salmacena CS en eax.
116 00000102 66C1E004 shl eax,4 ;direccion lineal de cs
117 00000106 6689C3 mov ebx,eax ;se guarda en ebx.
118

Si rotamos 4 posiciones a la derecha, tenemos eax=000103d0H, que es la posicion lineal del segmento. En ax
tenemos los 2Bytes menos siginificativos ax=03d0H



119 00000109 A3[6F00] mov [sel_cod+2],ax ;se carga la base del selector de codigo
120 0000010C A3[7700] mov [sel_datos+2],ax ;se carga la base del selector de datos
121

Durante tiempo de ejecucion se modifica el selector de codigo y datos. Cargamos la direccion de base los bits
15:00. Esto se muestra mas adelante en el grafico del descriptor del segmento de codigo, y es igual para el

segundo selector, que es de datos.

122 0000010F 66C1E810 shr eax,16 ;gira eax y obtiene parte mas significativa de cs real
123 00000113 A2[7100] mov [sel_cod+4],al ;se carga la base del selector de cédigo

124 00000116 A2[7900] mov [sel_datos+4],al ;se carga la base del selector de datos

125

En eax tenemos la direccion lineal del segmento codigo, es decir, eax=000103d0H . Si rotamos 16 bits (4
posiciones) tendremos eax=00000001H, y por lo tanto, ax=00000001H. Este valor se carta en el selector de

codigo y de datos en los bits 23:16 de la base. A continuacion se ejemplifica para el segmento de codigo.

Code-Segment Descriptor

31 2423 22 212019 161514 1312 1 8 7 1]
. 0001h
A ]

Base 31:24 c|olo|v 1%'?]'% Pl P Type Base 23:16 4
00000000loololbooool1ooliliblilélooooooo1
31 16 15 1]

U03d0h FFFFhQh
Base Address 15:00 Segment Limit 15:00 0
1i1110100000000001111111111111111

126 00000119 6689D8 mov eax,ebx ;vuelve a leer direccion lineal de cs real
127 0000011C 6605[65000000] add eax,gdt ;obtiene direccion lineal de gdt

128 00000122 66A3[SB00]  mov [gdtr+2],eax ;Base de gdtr

129 00000126 0F0116[5900] lgdt [gdtr] ;se carga el GDTR.

Lee el offsen de GDT 165h, y los suma a la direccion lineal del segmento eax=000103d0H. Este valor
000103dOH + 165h = 10535H lo carga en base de IDTR [idtr+2],:

130

131 ;--- Se inicializa la IDT.

132

133 0000012B B8[D500] mov ax,irq0_han slee offset de la rutina de atencién a interrupcion
134 0000012E A3[CD00] mov [irq0],ax ;1o pone en la base de IDTR

135



136 ;- Se carga la IDT.

137

138 00000131 0F010E[5200] sidt [real_idtr] sguarda la direccion de idtr real
139 00000136 6689D8 mov eax,ebx ;lee 1a direccion lineal de cs real
140 00000139 6605[8D000000] add eax,idt ;suma offset a idt

141 0000013F 66A3[6100] mov [idtr+2],eax sguarda en la base de IDTR

142 00000143 0FO011E[SF00] lidt [idtr] scarga IDTR de modo protegido

Lee el offsen de idt 18Dh, y los suma a la direccion lineal del segmento eax=000103d0H. Este valor
000103dOH + 18Dh = 10555H lo carga en base de IDTR [idtr+2],:

System Table Registers

47719) nppni1p0s3EH 1615 ngr27p O
GDTR [°°°°32(84 Bt LidedrBase Nddrdds ' ° * ° * (YR BRrHbI Lirhit

IDTR |, 0,0 32064k Lingar,Bage Address. . . . . | o\ Bl ARG LMt

00010555h 004fh
System Segment Segment Descriptor Registers (Automatically Loaded)
Registers
0 Attributes
Task | geg. Sel 32(64)-bit Linear Base Add S t Limit
Register d. . {64}-bit Linear Base ress egment Limi
LOTR Seg. Sel. J2(64)-bit Linear Base Address Segment Limit
143
144 ;--- A modo protegido
145
146 00000148 FA cli ;deshabilita interrupciones

Se deshabilitan las interrupciones para evitar que el procesador salte a un lugar desconocido en el traspaso a

modo protegido.



147 00000149 0F20C0 mov eax,cr( slee el registro de control CRO

Se lee el registro de control CRO el cual contiene, en el bit menos significativos, PE( Protection Enable).

Paging disabled: 0
Caching disabled: 1
Mot write-through disabled: 1

Alignment check disabled: 0
Write-protect disabled: 0

313029 28 1918 171615 6543210
PICIN Reserved Al W] Reserved NI [TIEM
G|o|w M |p g|'|s|m|p

External x87 FPU error reporting: 0
(Not used): 1
No task switch: 0
%87 FPU instructions not trapped: 0
WAIT/FWAIT instructions not trapped: 0
Real-address mode: 0

Figure 8-1. Contents of CRO Register after Reset

148 0000014C 0CO01 or al,1 ;setea bit menos significativo PE(protection enable)
149 0000014E 0F22C0 mov cr0,eax scarga en el registro de control y pasa a modo protegido

Se pone a uno el bit PE( protection Enable) y se pasa a modo protegido. En este punto el procesador que estaba
en la direccion de segmento mas desplazamiento 103d:024E pasa a la direccién 103d: 00000000000024E, que

en ambos casos corresponde con la direccion lineal 103d * 10 + 024E = 1061E h.

150
151 00000151 EA[S5601]0800 jmp 08h:protegido

Salta al segmento de codigo indicado por el primer selector de la tabla de descriptores globales GDT.

15 0008h 3210
000000"&&000011)9FQ

Table Indicator
0=GDT
1=LDT

Requested Privilege Level (RPL) ———

Figure 3-6. Segment Selector

En estas condiciones el procesador entiende la direccion como la direccion de segmento mas desplazamiento

0008: 000000000000251. Ademas la instruccion “jmp” limpia la cola de instrucciones.



152

153

154 protegido: smodo protegido

155

156 00000156 B81000 mov ax,10h scarga selector de datos (segundo selector)
157 00000159 SEDS mov ds, ax sen ds

Carga el selector de datos ds con el segundo descriptor ( descriptor de datos):

15 0010h 3210
000000"01&000101)&(!

Table Indicator
0=GDT
1=LDT

Requested Privilege Level (RPL)

Figure 3-6. Segment Selector

y como este descriptor esta definido como:

Data-Segment Descriptor
31 2423 22 212018 1615 14 13 12 11 B 7 0
0001h

pase3124 |o|slo|¥| Limt [p| P Type Base 2316 |4
: Lim :
oooooooooomo%ﬁo10Lo1nawa|oooooooo1

31 0340 16 15 EELEh 0

(5]

111927195950 00000111 PepmeLimit 1$:401 1 1 1|F

apunta a la direccion lineal 103d0h, con lo cual podemos acceder a todas las variables este programa mediante

el offset.

158 0000015B E421 in al,21h slee el PIC modo real (controlador interrupciones)
159 0000015D A2[5100] mov [mask_real picl],al sguarda en variable

Lee el controlador de interrupciones programable (PIC) y lo guarda en la posicién de memoria definida por el
selector ds + el offset de la variable mask real picl, es decir, 0010:0151. Como el segundo selector (0010h)
tiene un descriptor cuya direccion de base es 103d0, la direccion lineal es 103d0 + 0151 = 10521h.



160 00000160 BOFE mov al,011111110b shabilita solo Irq0(timer tick T=55ms)

Una vez guardado el valor del PIC de modo real, se pasa a su modificacion, de modo de habilitar solo la

interrupcion de timer tick. Esta modificacion se realiza aplicandole una mascara de valor 11111110h = FEh.

161 00000162 E621 out 21h,al sprograma PIC modo protegido

Se programa el PIC de modo protegido de forma que solo actte el timer tick.

162
163 00000164 FB sti ;Setea las interrupciones en modo protegido.

Se habilitan las interrupciones de modo protegido.

164

165 esperar: slabel de espera

166

167 00000165 2ES803E[5800]01 cmp byte [cs:scan_code],1 ; compara el cédigo de tecla presionada con ESC
168 0000016B 75F8 jne esperar ; Si no es Esc espera ( notar que salta cada 55ms a

sleer teclado en la rutina de atencion a interrupcion

Espera hasta que se presione la tecla “Esc”. Este bucle pareceria ser infinito si no se tiene presente que el
procesador salta al handler de atencién a interrupcion del timer tick cada 55ms.
Cuando se produce la interrupcidn por timer tick, el procesador busca el registro de la tabla de descriptores de

interrupcion (IDT).

System Table Registers

4707/9) npopni10835H 1615 gr27p U
GDTR [°°°°32(841 0 LidedrBase Wddrbs ' ° * ° 1 [YR2 &R rHbi $irhit

IDTR  |,0032464k08 JineanBase AdIrESS. o . o |5 Bil, TakG Limit

00010555h 004fh
System Segment Segment Descriptor Registers (Automatically Loaded)
Registers
15 0 Attributes
Reg-ir:haﬁkr Seg. Sel. 32(64)-bit Linear Base Address Segment Limit
LDTR Seg. Sel. J2(64)-bit Linear Base Address Segment Limit

Como se observa, el vector de interrupcion comienza en la direccion lineal base 10555h. Desde esta posicion el

procesador busca la interrupcion tipo 8 del vector de interrupciones, como se observa a continuacion:



IDT

Segment Selector

Offset
Interrupt » Interrupt or —PGB Lot
Vector

Trap Gate —

GDT or LDT

— Segment
il Descriptor

Destination
Code Segment

Interrupt
Procedure

)

Base
Address

Figure 5-3. Interrupt Procedure Call

La puerta de interrupcion contiene el selector de cédigo al que ha de referenciarse, en este caso 0008h, es decir el primer

selector de codigo ( en el cual esta cargado nuestro programa), y el ofsset

Interrupt Gate
31 16 15 14 13 12 B 7 5 4 0
00000qpAgP00000fjod(ggr1ppagooong,
L
=t 0008h LERS 01D5h o

Segment Selector

0000000000001000P0P000000111010101

Offset 15..0 0

Como el selector de segmento 0008h, apunta al primer descriptor de codigo, el cual tiene una direccion lineal de

base 103d0h, y el offset 01D5h apunta al handler de interrupcion, el procesador salta a la direccion lineal

103dOh + 01D5h = 105A5h. En esa posicion esta el la rutina de atencion a interrupcion definida mediante el

label irq0_han.

En ésta rutina procede a incrementar en un byte a la primera posicion de pantalla, y a la lectura de teclado en el

puerto de E/S correspondiente. Al apretar la tecla “ESC” el procesador continua con el procedimiento siguiente:



000001D5
169
170 0000016D FA cli ;deshabilita interrupciones. Comienza el retorno a modo real

Se deshabilitan las interrupciones para pasar que el procesador no salte a una posicion indefinida en el pasaje a modo real.

171

172 0000016E B82000 mov ax,20h

173 00000171 SEDS mov ds, ax ;apunta todos los selectores a un segmento de
174 00000173 SECO0 mov es,ax ;datos como recomienda intel ( tercer selector)
175 00000175 SEEO mov fs,ax

176 00000177 SEE8 mov gs, ax

Se cargan todos los selectores con el 4 descriptor ( descriptor de datos). Este es un procedimiento recomendé por intel, aunque

no es obligatorio.

177

178

179 00000179 0F20C0 mov eax,cr( ;lee Registro de control

180 0000017C 24FE and al,0feh sresetea PE(Protection Enable)
181 0000017E 0F22C0 mov cr(,eax spasa a modo real

Pasa a modo real, y el procesador pasa de interpretar la direccion 0008: 00000000000027E a interpretarla en el
formato de modo real como 0008: 027E.

182 00000181 EA db Oeah ;salta a segmento modo real, equivale a jmp far real
183 00000182 [8601] dw real spor medio de codigo de operacién, ya que el compilador
184 00000184 0000 real_cs dw 0 sno lo ensambla de otro modo. Vacia cola de instrucciones

salta al modo real y el procesador interpreta la posicion de memoria con el formato de segmento mas

desplazamiento: 103d:0284 h. Ademas se vacia la cola de interrupciones de modo protegido.

185

186

187 real: sretorno a modo real

188

189 ;-— Se carga el selector de modo real en todos los segmentos.

190 00000186 8CC8 mov ax, cs

191 00000188 SEDS mov ds,ax ;se recupera el segmento de modo real
192 0000018A 8ECO0 mov es,ax

193 0000018C S8EE0 mov fs,ax



194 0000018E SEES mov gs, ax
Se pasan los segmentos de datos y de propositos generales, al segmento donde recide el programa para tener

acceso a las variables de éste.

195

196 ;--- Se recuperan la idt y las mascaras.
197

198 00000190 0F011E[5200] lidt [real idtr]

Se carga el vector de interrupciones de modo real

199 00000195 A0[5100] mov al,[mask_real picl]
200 00000198 E621 out 21h,al

Se carga la mascara de modo real almacenada en la variable mask real picl

201

202

203 5 Se carga el IDTR de modo real que se guardo antes de pasar a modo real

204 3 y se recupera la mascara del PIC de modo real.

205

206

207 0000019A FB sti ;se habilitan interrupciones de modo real

Se habilita la tabla de interrupciones de modo real

208 0000019B B44C mov ah,4ch
209 0000019D CD21 int 21h ;vuelve al DOS

Se devuelve el control al D.O.S.



